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Stellungnahme zum Bericht des Rechnungspriifungsamtes des Landkreises LuP zur
tiberértlichen Priifung des Amtes Stralendorf und dem dazu erfolgten
Auswertungsgesprdch fiir die Jahre 2015 bis 2018 fiir die Priifungsschwerpunkte IKS,
Finanzanwendung und IT

Sehr geehrte Frau Ziegent,

Zu den einzelnen Punkten mdchie ich wie folgt Stellung nehmen:

P1 Die Amisverwaltung ist ab dem 01.01.2020 der KSM als Trager beigetreten,
sodass die Aufgaben der Betreuung der IT-Landschaft im Amt Stralendorf auf die
KSM vollstéandig tbertragen wurde. Hierdurch ist eine Stelle fur die
Systemadministration nicht mehr zwingend vorzuhalten. Eine neue Stelle fiir den
Bereich Digitalisierung wurde installiert und wird die Koordination der IT-
Dienstleitung und des Datenschutzes ibernehmen.

P2 Die entsprechenden Vertriige liegen nunmehr vor.

P3 Die Aufgabe des behbdrdlichen Datenschutzbeauftragten wurde ab dem
01.01.2021 ebenfalls auf die KEM iibertragen, sodass die entsprechenden
Bestellungsurkunden vorliegen. Weiterhin wurde die Bestellungsurkunde vom
19.11.2002 aufgehoben.

Dienstgebiude: Sprechzelten: Bankverbindungen:
Amt Stralendarf Dienstag 09,00 - 12.00 Uhr Raiffeisanbank Bichan
14.00 - 16.00 Uhr BIC GENODEF1BCH IBAN DE12 2306 4107 0000 2063 00
Dorfatrafle 30 Donnerstag 09.00- 12.00 Ubr VR-B r
19073 Stralendorf 14.00 - 18.00 Uhr BIC GENODEF1SN1 IBAN DEA47 1409 1464 0000 8101 00
Sparkasse Mecklenburg-Schwerin
Bilrgerbiiro: BiC NOLADE21LWL IBAN DE26 1405 2000 1650 0009 51

Montag 08.00 - 14.00 Uhr Donnarstag  02.00 - 18,00 Uhr
Dienstag 09.00 - 16.00 Uhr Fraitag 02.00 - 12.00 Uhr Glaubigesr-iD: DES3ZZZO00001023041
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P
Mit Ubertragung des behérdlichen Datenschutzes an die KSM konnten neue
Strukturen im Bereich Datenschutz installiert werden und werden regelméaBig auf
Aktualitat Gberpriift, Weiterhin erfolgen regelméRige Schulungen der
Beschéftigten, sowie Begehungen durch den Datenschutzbeauftragten.
Die Beschaftigten wurden ausdricklich auf die Einhaltung der Regelungen zum
Datenschutz, der DA Nr. 3 und der Vertraulichkeit hingewiesen und die Einhaltung
wird durch die Fachdienstieitungen Gberprift.
Eine Anpassung der Dienstanweisung erfolgt zeitnah.
Ein Benutzerkonzept fiir alle Fachanwendungen wird zeitnah erarbeitet.
Im Zuge der Migration wurden die Passwortrichtlinien der KSM Gbernommen und
kommen entsprechend zur Anwendung.
Diese Aufgabe wurde im Zuge der Tragerschaft der KSM (bertragen.
Mit Einrichtung des neuen Serverraums durch die KSM wurde der Méngel
abgestalit,
Die Verfahrensdokumentation fir das Rechnungswesen H&H pro Doppik wird
zeaitnah umfangreich aufgearbeitet.
Durch die Migration zur KSM wurde die Technik auf den neusten Stand gebracht
und erforderliche Updates durchgefahrt, um die Sicherheitsliicken zu schliefen,
Zwischenzeitlich wurde die letzte Anderung des Fachverfahrens HKR im Jahre
2020 freigegeben. Seit Dezember 2020 ist das Amt mit seinen Fachverfahren in
der Cloud der AGR KSM, welche die zukinfiige Freigabe Gbernommen hat.
Der Prifvermerk wird zur Kenntnis genommen und fiir zuktnftige Versionswechsel
etc. berlicksichtigt.
Die entsprechenden Unterlagen wurden bereits mit unserem
Datenschutzbeaufiragten erarbeitet und liegen somit vor,
Die Datenschutz-Folgenabschétzung ist seitens unseres Datenschutzbeauftragten
in der Erarbeitung und liegt zeitnah vor.
Wird zukiinftig direkt von der KSM verwaltet und in Abstimmung mit dem Amt
laufend aktualisiert.
Der Prifvermerk wird zur Kenntnis genommen und entsprechend zur Umsetzung
herangezogen.
Die Finanzdienstanweisung soll bis Ende 2022 Gberarbeitet werden.
Die DA zur Organisation des Rechnungswesens wird zuk{inftig geédndert.
Wird zukiinftig beachtet.

Filr die Hinweise zur Beseitigung der Mangel Ihrerseits und von Seiten der Mitarbeiter und
Mitarbeiterinnen des Bereiches Rechnungsprifung méchte ich mich herzlich bedanken.

Mit freundlichen Griiken

Richter

Amtsvorsteher
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Artikel

Auftragsverarbeitung
Bundesbeauftragter fiir den Datenschutz
Bundesamtes fiir Sicherheit in der informationstechnik
Dienstanweisung

Datenferniibertragung
Datenschutzbeauftragter
Datenverarbeitung

Elektronische Datenverarbeitung
Fachdienst

Gemeinsamer Datenschutzbeauftragte
Hinweis

Haushalisjahre

Internes Kontrollsystem
Informationssicherheit

T-Dienstleister

Leitender Verwaltungsbeamte

Punkt

Satz

Sachbearbeiter

Version

Verwaltungsvorschrift

Zweckverband Elektronische Verwaltung in M-V

GV-8itzung, HH-Fiihrung, RP-Amt, RP-Ausschuss
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Rechtsgrundlagen

DSG M-V

DS-GVO

EGovG M-V

EVE-IT

GemHVO-Doppik M-V
GemHVO-GemKVO-DoppVV M-V

GemKVO-Doppik M-V
Gob3
GaoBD

KPG M-V
KV-MV
NKHR M-V

ParsV(G M-V

Datenschutzgesetz Mecklenburg-Vorpommern

EU Datenschutz — Grundverordnung

Gesetz zur Forderung der elektronischen Verwaltungsta-
tigkeit in Mecklenburg-Vorpammern

Erginzende Vertragsbedingungen fir die Beschaffung
vor IT-Leistungen
Gemeindehaushaltsverordnung-Doppik
Verwaltungsvorschrift  zur  Gemeindehausbaltsverord-
nung-Doppik und Gemeindekassenverordnung-Doppik
des Innenministeriums
Gemeindekassenverordnung-Doppik

Grundsétze ordnungsmaéiiger Buchfiihrung

Grundsétze zur ordnungsmaiigen Fihrung und Aufbe-
wabhrung von Blchern, Aufzeichnungen und Unterlagen
it elektronischer Form sowie rum Datenzugriff
Kommunalpriifungsgesetz Mecklenburg-Vorpommern
Kommunalverfassung fUr das Land Mecklenburg-Vor-
pommern

Neuss kommunales Haushalts- und Rechnungswesen
Mecklenburg-Vorpommern

Personalvertretungsgesetz M-V

Bei der Prifung wurde der auf die gepriiften HHJ zutreffende Rechtsstand ber{icksichtigt.
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Glossar

Active Directory

Administration
Aktive Komponenten

Anwendung
Archiv(system)

Aufbewahrungsfrist
Authentizitat

automatisierte Verfahren

Benutzer
Benutzergruppe, Gruppernkonten
Benutzerkonto

Cliert

Datenbank

Datenschutz

Datensicherheit

Active Directory Domain Service (ADDS). Mit ADDS kann
man ein Netzwerk der Struktur einer Qrganisation oder
seiner rdumlichen Verteilung nachbilden. Dazu speichert
und verwaltet Active Directory Informationen Ober Netz-
werk-Objekte und -Ressourcen. Netzwerk-Ressourcen
sind Zugriffsberechtigungen, Nutzungsrechte fiir Anwen-
dungen, Speicherplatz, Netzwerkdienste und Netzwerk-
Peripherie (Drucker, Computer).

Verwaltung eines IT-Systems

Kernstilck eines [T-Netzwerkes. Geréte mit denen man
Uber Signale Daten in einem Netzwerk oder weitere {T-
Netzwerke verbinden kann

Anwendiungssoftware

dient der langfristigen und univeréinderlichen Speicherung
von aufbewahrungspflichtigen Daten und Unterlagen auf
maschinentesbaren Datentrigern zur Umsetzung der ge-
setzlichen Aufhewahrungsfristen

Zeitraurn, in dem Unterlagen aufgrund gesetzlicher Vor-
gaben aufbewahrt werden miissen

tatséchliche ldentitat. Ein System prift die Anmeldeinfor-
mationen eines Benutzers

Auf der Basis von gleichartigen elektronischen Verarbei-
tungsprozessen kann eine grofte Menge von Informatio-
nen nach bestimmten Merkmalen elekironisch erfasst,
zugénglich und ausgewertet werden

ist die festgelegte identifizierbare Bezeichnung fiir gine
Person in einem IT-Netzwerk.

Benutzerkonten, denen gleiche Zugriffsrechte zugeord-
net wurden.

ist eine Zugangsberechtigung zu einem zugangsbe-
schrankten | T-System

bezeichnet ein Computerpraogramm, das auf dem Endge-
rét eines Netzwerks ausgeflhrt wird und mit einem Ser-
ver kommuniziert

Ist ein elektronisches Verwaltungssystem, das besonders
grofte Datenmengen abbilden kann.

Unter Datenschutz versteht man den Schutz personen-
bezagener Daten vor dem Missbrauch durch Dritte (nicht
zu verwechsein mit Datensicherhait)’

Mit Datensicherheit wird der Schutz von Daten hinsicht-
lich gegebener Anforderungen an deren Vertraulichkeit,
Verflgbarkeit und Integritdt bezeichnet. Ein anderer Be-
griff dafirr ist ,Informationssicherheit*2

¥ Leltfaden Infermationssicherheit, Bundesamt f0r Sisherhelt in der Informationstechnik «BS!, Begriffe rund um die Informati-

anssicherhsit

? Leitfaden infarmalionssicharheit, Bundesamt fr Sicherhelt in der Infarmationstechnik —BSI, Begriffe rund um die Infarmat-

onssleherhait
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Digital
Dokumente

EBICS

Elektronische Signatur

E-Mait

Fernwartung

H&H proDoppik
Implementierung, Schnittstelle

ISMS

S0 2700x

IT

LAN
Login-Name
Logischer Netzwerkplan

MS Office

OKKSA

Progress

Qrigindr

Passive Netzwerktechnik

Passwor

Patch, Patchlevel
Personenhezogene Daten

Prozesse, Dokumente sind nur mit einem IT-System ein-
sehbar bzw. nutzbar

umfasst Trager von Informationen auf Papier aber auch
IT-gestitzte erzeugte Objekte

Electronic Banking Internet Communication Standard,
standardisiertes Sicherungs- und Ubertragungsstandard
(iber das Internet zwischen Kunde und Bank

Daten in elekironischer Form, die anderen elektronischen
Daten beigefiigt oder logisch mit ihnen verknipft sind und
2ur Authentifizierung dienen

elektronische Post

erbrachie |T-Dienstleistungen ohne drtliche Prasenz
Kommunales Finanzmanagement

Transfer von Daten in eine andere Umgebung ohne in-
haltliche Verdnderung der Informationen
Managementsystem fir Informationssicherheit. Inner-
halb eines I1SMS sind Regeln, Verfahren und Malnah-
man zu definieren, mit denen sich die Informationssicher-
heit in einer Organisation steuern, kontrollieren und si-
cherstellen 13sst. Alle zu schitzenden Daten sind gleich
zu behandeln. Ein ISMS ersetzt daher kein Datenschutz-
Managementsystem. Das Aufstellen eines {SMS liegt im
Verantwortungsbereich einer Organisationsleitung.

Ist eine internationale Norm fiir Informationssicherheit In
privaten, Gffentlichen oder gemeinniitzigen Organisatio-
nen. Die Normenfamilie beschreibt die Anforderungen zur
Implementierung eines ISMS u. a. in Bezug auf integritat,
Verflgbarkeit und Vertraulichkeit.

tnformations- und Datenverarbeitung auf der Basis tech-
nischer und softwareseitiger Infrastrukturen

Locat Area Network, Computernetzwerk

Benutzername fiir die Anmeldung an einem EDV-System
zeigt den Datenfluss zwischen den Endgeraten in einem
IT-Netzwerk

bezeichnet Blrosoftware - Pakete von Microsoft fir
Windows

offener Katalog fur kommunale Softwareanforderungen
Datenbank der Finanzanwendung ,H&H proDappik”
grundlegend

Netzwerktechnik, die in einer IT-Infrastruktur fast instal-
liert ist (Steckdosen, Buchsen, Kabel)

Kennwort zur Sicherstellung der |dentitat eines Benutzers
im IT-8ystermn

Version, Revisionsnummaer

definiert in Art. 4 Abs. 1 Nr. 1 DS-GVOQ, ,alle Informatio-
nen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen : als identifizierbar wird aine



Teilbericht Gber die Prifung IKS, Finanzanwendung und IT im Amt Stralendorf

Physisch
Physischer Netzwerkplan
Rechnungswesen

Releasa, R
Schnittstelle

Server
Support, UserHalpDesk

Updates
Verschilsselung
Virtuel!

VPN

Integritat, Verfigbarkeit und
Vertraulichkeit
Integritat

VerfUgbarkeit

Vertraulichkeit

natiirliche Person angesehen, die direkt oder indirekt, ins-
bescondere mittels Zuordnung zu einer Kennung wie ei-
nem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitét dieser natlrlichen Person sind;*

ist die Eigenschaft kéirperlich zu existieren

zeigt die Kabelverbindungen eines [T-Netzwerkes
Gesamtheit afler Elemente und finanzrelevanten Ge-
schaftsprozesse einer Buchfihrung

freigegebene Softwarewaraversion

Datei zur Ubertragung von Daten von einer Fachanwen-
dung in eine andere Fachanwendung

Zantralcomputer

Beratungstétigkeit, Vereinbarte Dienstleistungen im IT-
Service

aktualisierte Softwareprogramme

Umwandiung von Klartext in ein Gehaimtext

ist die Eigenschaft einer Sache, nicht in der Form zu exis-
tieren

Virtual Private Network, Technologie mit der man von au-
flen auf ein internes Unternehmensnetzwerk zugreifen
Kann

Grendwerie der Informationssicherheit®

Jegliche Ver@nderung an gespeicherten Daten, deren
Entfernung oder Schidigung durch unbefugte Dritte ist
auszuschlieen. Personenbezogene Daten diirfen nur in
einer Weise verarbeitet werden, die einen Schutz vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung o-
der unbeabsichtigter Schidigung durch gesignete techni-
sche und organisatorische Mafinahmen gewahrleistet.
Dem Benutzer stehen Dienstleistungen, Funkfionen ei-
nes IT-Systems oder auch Informationen zum geforder-
ten Zeitpunkt zur Verfiigung.

Vertrauliche Informationen miissen vor unbefugter Preis-
gabe geschitzt werden.

? Leitfaden Informationssicherheit, Bundesamt fir Sicherhalt in dar Infarmationstechnik «B3l, Bagiiffe rund um die Informati-

onssicherhait
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1. Aligemeine Vorbemerkungen

1.1 Priifungsauftrag

Gemalh § 7 Abs. 1 Nr. 1und 3 KPG M-V ist die Haushalts- und Wirtschaftsfihrung, die sonstige
Verwaltungstatigkeit sowie die Organisations- und Wirtschaftlichkeitspritfung Gegenstand der
Gberodrtlichen Prifung.

Grundlage der Prlfung ist der Prufungsauftrag fiir die tberdrtliche Prifung des Amtes Stral
endorf vom 16.12,2019, Prifungsschwerpunkt 1.2.2 ,Datenschutz, Finanzanwendung und IT-
Priffung".

Verantwortlich fir die Organisation und Durchfilhrung der Gesamtprifung war die Prifgrup-
penieiterin Frau Vogtland. Mit der Vornahme der diesem Bericht zugrundeliegenden Teilprii-
fung wurde Frau Golnik betraut. Die Prifung erfolgte in den Monaten Marz und Juri 2020,

1.2 Priiffungsvoraussetzungen

Die durch das Amt Stralendorf einzuleitenden MaRnahmen ergeben sich aus nachfolgenden
Rechtsgrundlagen:

= KV M-V,

- DS-GVO,

- DSG M-,

- GemHVO-Doppik M-V,

- GemKVO-Doppik M-V und

- GoB.

Gemdl: § 26 Abs. 13 und § 28 Abs. 1 GemHVQ-Doppik M-V ist eine DA zur Sicherung des
Buchungsverfahrens zu erlassen. Neben den Anforderungen an die Software zur autormati-
sierten DV gemalt § 26 Abs. 10 GemHVO-Doppik M-V i. V. m. § 12 Abs. 1 GemKVO-Doppik
M-V sind in dieser DA organisatorische Festlegungen, die den GoB entsprechen, zu treffen.
Die GoBD sehen vor, dass zum Nachweis der Ordnungsmatigkeit einer DV-gestiitzten Buch-
fihrung u. a. ein IKS vorzuhalten ist. Weitere gesetzliche Vorgaben, die den Erfordernissen
des § 12 Abs. 1 Nr. 1 bis 11 GemKVO-Doppik M-V entsprechen, sind anzuwenden. Dariber
hinaus sind interne Regelungen nach § 28 Abs. 2 Nr. 2a) bis 2h) GemHVO-Doppik M-V zu
den drtlichen Gegebenheiten, hier die Einhaltung der Sicherheitsstandards, naher zu bestim-
men.

Damit die Verarbeitung von personenbezogenen Daten mit einem bestimmten automatisierten
Verfahren begonnen oder ein wesentlich gedndertes Verfahren weiterhin genut>t werden
durfte, waren bis zum 24.05.2018 die Voraussetzungen gemafi der §§ 18 - 22 DSG M-V si-
cherzustellen. Seit dem 25.05.2018 sind die Voraussetzungen gemaf DS-GVO einzuhalten.

Fir einen optimalen Prifungsverlauf wurde mit dem Priffungsauftrag eine Anforderungsliste
an das Amt Stralendorf Ubergeben. Fir die v.g. Prifung wurden die Unterlagen It. Anforde-
rungsliste Nr. 1.1 -1.2, 2.4 - 2.8, 5.1 - 5.3 und 6 angefordert.

1.3 Priifungsplanung

Im Amt Stralendorf wurde zum 01.01.2012 die Doppik im kammunalen Haushalts- und Rech-
nungswesen eingefihrt. Um eine ordnungsgemaiie Prifung durchzufithren, wurde die DA zur
Sicherung des Rechnungswesens angefordert.

Nachfolgende DA wurde Ubergeben:
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- Finanzdienstanweisung zur Organisation des Rechnungswesens vom 01.01.2012 in
der Fassung vom 19.03.2014.

- Finanzdienstanwsisung zur Organisation des Rechnungswesens vom 01.01.2015 in
der Fassung vorn 07.03.2016.

- Finanzdienstanweisung zur Organisation des Rechnungswesens vom 01.01.2018 in
der Fassung vorn 12.04.2018.

Lt VV zu § 34 GemKVO-Doppik M-V ,ist der Leitfaden zur Erstellung von DA zur Organisati-
on des Rechnungswesens in der Anlage 4 zu beachten und entsprechend der érilichen Qr-
ganisation anzuwenden.”.

P Zum Zeitpunkt der Doppik-Einfihrung lag keine DA zur Organisation des Rechnungs-
wesens fiir das Amt Stralendorf vor.

Nachfolgende Priifungsplanung wurde festgelegt:

- Priifung der Ablauforganisation Rechnungseingang und Zahlungsabwicklung inner-
halb der Finanzanwendung,

- Prifung Einsatz des Elekironischen Zahlungsverkehrs,

- Priifung von erfassten personenbezagenen Informationen innerhalb der Finanzanwen-
dung sawie deren Schutz vor unberechtigten Zugriffen, Verwaltung der Personenkaon-
ten,

- Prifung der Sicherung des Buchungsverfahrens mit Einfihrung der Doppik im Rech-
nungswesen sowie

-~ die IT zum Prifungszeitpunkt.

Zur Uberprifung, Bewertung und Sicherstellung eines ordnungsgemaien Einsatzes der im
Rechnungswesen eingesetzten DV-Programme wurden interne Festlegungen, Dokumentatio-
nen und Vertrége zur Priifung herangezogen. Zugleich wurden Hintergriinde erfragt und Emp-
fehlungen abgegeben.

2. Organisatlon der [T

In der Amtsverwaltung Stralendorf erfolgt seit dem 01.03.2020 eine Soft- und Hardwareum-
stellung auf das Kommunalunternehmen KSM - Kommunalservice Mecklenburg ASR. Die Auf-
gabentbertragung wurde im &ffentlich-rechtlichen Vertag vom 18.12.2019, § 4 Abs. 1 und 10,
geregelt. Nach Aussage des LVB soll die strukturierte Uberfuhrung der 1T-Systeme bis Ende
2020 vollzogen werden. Eine Projekt- bzw. Terminplanung lag nicht vor. Wahrend des Prii-
fungszeitraumes waren demzufolge noch |T-Systeme in der Amtsverwaltung installiert, die
durch den bisherigen [T-DL gewartet wurden. Die Fernwartung der EDV-Umgebung filhrte der
IT-DL Giber eine gesicherte VPN-Verbindung durch.

2,1 Stelle SB fiir Informationsverarbeitung

Die Stelle ,Systemadministrator® (die Bezeichnung wurde aus der Stellenbeschreibung No-
vember 2018 Obernommen) ist It. Verwaltungsstruktur vom 14.10.2019 im Bereich des LVB
eingerichtet,

P1 Die Stelle fir Informationsverarbeitung war wihrend der Prilfung personell nicht be-
setzt.
H Die rasante Entwicklung im 1T-Bereich wirft heute nicht nur eine Vielzah! technischer,

sondern auch rechtlicher Aspekte auf die Tagesordnung. Zahlreiche Rechtsvorschyif-
ten, wie die DS-GVO oder das EGovG M-V, die unmittelbare Handlungspflichten fir
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die Datensicherheit und die DV festlegen, sind zeitnah umzusetzen. Grundsatzlich
liegt die Verantwortlichkeit fur alle EDV-Agenden beim Leiter der Organisationsein-
heit. Die v.g. Stelle sollte den neuen Gegebenheiten angepasst und personell besetzt
werden. Die strategische Stellung in der Verwaltungsstruktur des Amtes Stralendorf
wurde vorgenommer.

2.2 Offentlich rechtlicher Vertrag — Kommunaler IT-Dienstleister KSM-A5R

tm Gffentlich-rechtlichen Vertrag zur Beteiligung des Amtes Stralendorf an die KSM AR vom
18.12.2019 wurde unter § 4 Abs. 1 und 10 die Aufgabenibertragung der Amtsverwaltung ge-
regelt. Nachfolgende Sachverhalte wurden it. § 4 Abs. 1 erfasst;

a) Betrieb eines kommunalen Rechenzentrums,

b) Systembetreuung fur zentrale IT-Verfahren und —-Systeme inklusive (T-Sicherheit und
IT-Sicherheitsbeauftragten,

c) Zentrate Beschaffung von Hard- und Software,
d) Koordinierung und zentrale Beschaffung von notwendigen externen IT-Dienstleistun-

gen,
) Anwenderbetreluung durch einen zentralen Unterstiitzungsdienst,
f) Anwenderbetreuung fiir die eingesetzten Fachverfahren,

g) Sicherstelflung einer kortinuieriichen Verbesserung der IT-Unterstiitzung und Planung
von IT-Prajekten,

h) Projektleitung und Projektbearbeitung im Rahmen der Ubertragenen Aufgaben,

i) Aufgaben gemal den Buchstaben a) — h), soweit sie bisher von den Tragern fir Dritte
wahrgenommen werden,

Lt. § 4 Abs. 10 bringen die Trager Vertrige bzw. Vereinbarungen gem&i Anlage 10 ein. Des
Weiteren werden die Aufgaben des Datenschutzbeaufiragten und weitere Aufgaben fur die
Amtsschulen nach § 4 Abs. 1 an das gemeinsame Kommunalunternehmen Obertragen.

o8t Gegenstand des Vertrages zwischen Verantwortlichem und Auftragsverarbeiter die IT-

Wartung oder Fernwartung (2. B. Fehleranalysen, Support-Arbeiten an Systemen des Auf-

traggebers) und besteht in diesem Rahmen fiir den Auftragsverarbeiter die Notwendigkeit oder

Mdglichkeit des Zugriffs auf personenbezogene Daten, so handelt es sich im Hinblick auf die

weite Definition einer Verarbeitung in Art. 4 Nr. 2 DS-GVO (z. B. Auslesen, Abfragen, Verwen-

den) ebenfalls urn eine Form oder Teiltatigkeit einer Aufiragsverarbeitung und die Anforderun-
gen des Art. 28 DS-GVO - wie etwa der Abschluss eines Vertrages zur Aufragsverarbeitung

— sind umzusetzen."

P2 Der Vertrag zur Auftragsverarbeitung geméf3 Art. 28 Abs. 3 DS-GVO, die technischen
und organisatorischen Mafinahmen des Auftragnehmers gemaf Art. 32 DS-GVO so-
wie die Richilinie zur Durchfiihrung von Fernwartungen mittels VPN Zugang geméf
Art. 28 DS-GVO wurden nicht vorgelegt.

2.3 Dienstleistungsvertrag

Zur technischen Unterstiitzung wird ein externes IT-Dienstleistungsunternehmen herangezo-
gen. Gemdl § 21 GemHVO-Doppik M-V und § 9 Abs. 1 5. 3 VOUA waren die ,Ergénzenden

* Datenschutzkonferenz, Kurzpapler Nr. 13 vom 16.01.2018, biips:/Awww datenschutz-mv. de/static/DS/Dataien/Ds-
GVO/Kurzpapiere/Kurzpapier_Nr_13_pdf, (Abrufdatum; 20.08.2020)
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Vertragsbedingungen" verbindlich anzuwenden. Das gestiegene Sicherheitsinteresse der af-
fentlichen Auftraggeber wird durch die standardisierten EVB-IT Vertrage, u. a. zu den Nut-
zungsrechten, Verzug, Gewéhrleistung und Haftungsanspriichen sichergestelit. Weitere infor-
mationen sind auf der Internetseite ,Der Beauftragte der Bundesregierung fiir Informations-
technik"® aufgefiihrt.

Zur Prifung wurde der EVB-IT Instandhaltungsvertrag vom 01.12.2017 vorgelegt. Es gab
keine Beanstandung,

Zur Durchfiihrung von Updates, Wartungsarbeiten, Méngeibeseitigung, Support-Malknahmen
und zur Uberprifung der IT-Infrastruktur kdnnen sich die Mitarbeiter des Dienstleisters auf das
IT-System des Amtes Stralendorf schalten. Hinreichende Erlduterungen zur Auftragsverarbei-
tung erfolgten bereits unter Punkt 2,2,

Zur Prifung wurde der Vertrag zur Auftragsverarbeltung gemén Art. 28 Abs. 3 DS-GVQ, die
technischen und organisatorischen Malinahmen des Auftragnehmers geman Art. 32 DS-GVO
und die Richtlinie zur Durchfiihrung von Fernwartungen mittels VPN Zugang gemaf Art. 28
DS-GVO angefordert.

Zur Prifung wurden vorgelegt:

- der Vertrag zur Auftragsverarbeitung geman Art. 28 Abs. 3 DS-GVO vom 11.06.2018
sowie

- die technischen und organisatorischen Malnahmen des Auftragnehmers gemaft
Art. 32 DS-GVO.

P Die Richtlinie zur Durchfhrung von Fernwartungen mittels VPN Zugang geméaR
Art. 28 DS-GVO wurde nicht vorgelegt,

2.4 Datenschutz

Auf Grund des zunehmenden Bedrohungspaotentials wird ein konseguenter Datenschutz wei-
ter an Bedeutung zunehmen. Die Einhaltung der Vorschriften zum Datenschutz ist eine origi-
nare Aufgabe der Verwaltungsfithrung. Ihr abliegt die Verantwortung zur Datenschutzklassi-
fikation von Anwendungen bzw. personenbezogenen Daten und die Bestimmung sowie die
Uberwachung des Sicherheits- und Schutzniveaus.® Ein DSB st It. Art. 37 DS-GVO zu benen-
nen.

Mit SchlieBung des &ffentlich-rechtlichen Vertrages zur Betsiligung des Amtes Stralendorf an
die KSM ASR vom 18.12.201% wurden die Aufgabei des Datenschutzbeauftragten zum
01.01.2020 an das gemeinsame Kommunalunternehmen Gbertragen. Die bisherige Vertrags-
partnerschaft mit dem 2V eGov MV wurde zum 31.12.2018 gekiindigt. Zur realistischen Ein-
schétzung eines effizienten und effektiven Datenschutzes in der Amtsverwaltung wurden die
E-rgebnisse zur Einhaltung der datenschutzrechtiichen Vorgaben der vergangenen Jahre in
die Priifung einbezogen.
Zur Prifung wurde der EVB-{T-Dienstvertrag 00000099/001/009 mit dem ZV eGO-M-V vorge-
legt. Der Vertrag wurde mit Datum vom 17.07.2013 geschlossen. Lt. Vertragsgegenstand wur-
den nachfolgende Sachverhalte varsinbart:

- der Aufragnehmer stellt dem Auftraggeber einen GDSB,

- der Auftraggeber bestellt schriftlich einen stellvertretendan DSB.

5 Der Beaufiragle der Bundesregierung fir informationatechnik; https:/fwww cio bund.deAVeb/DENT-Beschaffungfit_be-
sehaffung_node html (Abrufdatum: 14.08.2020)

8 T-Governanca tn Staat und Kommunen, Andreas Engel, Seite 125, Datenschulz
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H Bis zum 24.05.2018 war It. § 20 DSG M-V fir die Bestellung eines DSB die Schriffform
vorgeschrieben, Der Art. 37 Abs. 1 DS-GVO spricht lediglich von einer Benennung
des DSB. Aus Beweisgrinden im Hinblick auf die Nachweispflichten geman
Art. 24 Abs. 1 DS-GVO und Art. 5 Abs. 2 DS-GVO und zur Rechtssicherheit ist es je-
doch empfehlenswert, die Benennung eines DSB in geeigneter Form zu dokumentie-
ren. Die bereits vor Geltung der DS-GVO unterzeichneten Bestellungsurkunden gel-
ten vor diesem Hintergrund fort, Die Urkunde und etwaige darin enthaitenen Zusatz-
vereinbarungen und Aufgabenzuweisungen sollten auf ihre Vereinbarkeit mit den
neuen Regelungen der DS-GVO (berpriift und ggf. angepasst werden.”

Zur Uberpriifung wurden die Bestellung der GDSB und der stellvertretenden DSRB angefordert.
Es wurde die Bestellung des DSB des Amtes Stralendorf vom 19.11.2002 vorgelegt.

P Die Bestellung des GDSB sowie des stellvertretenden DSB geméf EVB-1T-Dienst-
vertrag vom 17.07.2013 wurden nicht vorgelsgt.

P3 Die Bestellung des GDSB sowie des stellvertretenden DSB wurden nicht vorgelegt.
Es ist davon auszugehen, dass nach den vorfiegendsn Dokumenten derzelt der Da-
tenschutzbeaufiragte des Amtes Stralendorf, Bestellurkunde vom 19.11.2002, als Da-
tenschuizbeaultragter des Amtes Stralendorf eingesetzt ist, was der vertraglichen Si-
tuation widerspricht. Dieser Zustand ist umgehend zu dndern,

Als zentrales Prinzlp des Datenschutzes wurde in der DS-GVO auch die Gewshrieistung von
Datensicherheit verankert. Dokumentations- und Rechenschaftspfiichten wurden in
Art. 5 Abs. 2 und Art. 32 Abs, 1 d) DS-GVO festgelegt. Zur Uberpriffung sines effektiven Da-
tenschutzes innerhalb der Amtsverwaitung wurde der Malinahmeplan zum Datenschutz und
Datensicherheit angefordert. Es wurde der Mafinahmeplan mit Stand vorn 15.02.2012 tiber-
geben.

ks wurden folgende MaRnahmen fiberprift;

- Regelungen fir Wartungs- und Reparaturarbeiten
Erstellung einer Dokumentation zu Reparatur- und Wartungsarbeiten sowie fir die
Fernwartung. Die Mafinahme wurde als ,erledigt* gekennzeichnat.

P Die Dokumentation zu Reparatur- und Wartungsarbeiten sowie fir die Fernwartung
fehlt.

- MaBnahme Infrastruktur, Brandschutz, USV
Einbau einer Brandschutztir. Die Mafinahme wurde mit Datum ,2012° gekennzeich-
net.

p Die Malinahme ,Einbau einer Brandschutztiir® fir den Serverraum wurde nicht durch-
gefihrt,

- Malinahme Vergabe von Zugangs- und Zugriffsrechten
Erstellung eines Formulars zur Ertellung und den Entzug von Zugangs- und Zugriffs-
rechten. Die Mafinahme wurde als ,erledigt" gekennzeichnet. Die DA Nr. 3 zur Rege-
lung des Einsatzes der Informationstechnik und zum Datenschutz im Amt Stralendorf
vorn 30.04.2018 verweist auf die Anlage 3 zur Erteilung und den Entzug von Zugangs-
und Zugriffsrechien. Es gab keine Beanstandung.

P4 Ein effizienter und effektiver Datenschutz liegt derzeit in der Amtsverwaltung Stralen-
dorf nicht vor.

" Kurzpapler Nr. 12 Dalenschutzbaauftragter, Fomn der Banennung, https:/fwww,datenschutz-my, de/fstatic/DS/Datelen/DS-
GVO/Kurzpapiare/Kurzpapier_Nr_12_pdlf Abrufdatum 20.08.2020
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H Um einen effektiven Datenschutz sicherzustellen, ist ein jahriicher Mafinahmepian
zum Datenschutz und Datensicherheit fiir das Amt Stralendorf, der die Risiken flir die
Sicherheitsziele Vertraufichkeit, Integritt und Verfligbarkeit® von Informationen und
Informationstechnik aufzeigt, zu erstellen. Eine Reduzierung von Risiken kann durch
technische und organisatorische Malinahmen auf ein akzeptierbares Map sicherge-
stellt werden.

2.5 Dienstvereinbarungen und -anweisungen

Zur Prifung wurden nachfolgende DA (bergeben:

- DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum Datenschutz
im Amt Stralendorf vom 30.04.2018,
- DA Nr. 4 Nutzung von Internetdiensten vom 01.05.2013.
In der DA Nr. 3 zur Regelung des Einsatzes der informationstechnik und zum Datenschutz
sind Regetungen des DSG M-V aufgefihrt. Die aufgefihrten Paragraphen des DSG M-V hat-
ten ihre Goitigkeit his zum 24.05.2018.
Weitere Antmerkungen:
- §4 Pkt 4.1 (3) ,Darlber hinaus sind Anderungen an der Konfiguration (z. B. durch
Aufspielen zusétzlicher Programme/Dateien oder Deaktivieren von Sicherheitsfunktio-
nen [...]) unzul&ssig."

Ein direkter Zugriff auf sicherheitsrelevante Systeme solite durch den Einsatz von IT
ausgeschlossen werden.

- §4 Pkt. 4.4 (1) ,Alle Dienst- und sonstigen R&ume sind — auch bei nur kurzfristigem ~
Verlassen abzuschlieRen."

- § 4 Pkt. 4.6 (1) ,Beim kurzfristigen Verlassen des Arbeitsplatzes ist der Bildschirm auf
die Anmeldungsmaske zu stelien [...] oder ein passwortgeschitzter Bildschirmschoner
zu aktivieran,*

P5 Barordume waren nicht verschlossen, nicht beaufsichtigt und EDV-Arbeitsplétze frei
zugénglich. £s wurde gegen die DA Nr. 3 zur Regelung des Einsatzes der Informati-
ohstechnik und zum Datenschutz im Amt Stralendorf vorn 30.04.2018 verstoRen. Der
Grundsatz der Vertraulichkeit wurde nicht beachtet.

- § 4 Pkt. 4.4 (3) ,[...] Muss das Passwort ausnahmsweise im Vertretungsfall an den
Vertreter weitergegeben werden, [...]."
Jeder Benutzer ist mit den Zugriffsrechien auszustatten, die unmittelbar fir die Erledi-
gung seiner Aufgaben notwendig sind. Es ist ein Verbot flir die Weitergabe von Benut-
zem und deren Passwortern festzulegen,
P6 Die DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum Daten-
schutz im Amt Strafendorf vom 30.04.2018 entspricht nicht den Regelungen der DS-
GVO. Des Weiteren ist die Anpassung an den heutigen 17-Einsatz vorzunehmen.

H IT-8icherheit kann auch bel besten technischen Malnahmen nur funktionieren, wenn
die Bediensteten ein ausgepréigtes Sicherheitsbewusstsein besitzen. Die Einhaltung
interner Regelungen zum IT-Einsatz ist zu verpfiichten.

* Bas Standard-Datenschulzmodst; V.20b ~Eine Melhode zur Datenschutzberalung und —prafung suf der Basls einhaitii-
cher Gewdibrlaistungsziele unabhangigen Datenschulzbehtirden des Bundes urd der Lénder, beschiossen am
17.04.2020/ https:/fwww.datenschutz-my. de/datenschutz/datenschutzmaodell Abrufdatum 20.08.2020
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H In der DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum Daten-
schutz im Amt Stralendorf vom 30.04.2018 ergeben sich durch die Festlegung von
Kontrollmatnahmen unter §5 mitbestimmungspflichtige Mafinahmen gemag
§ 62 Abs. 1 und § 70 Abs. 1 Nr. 1 und 2 PersVG M-V. Ein Mitbestimmungsrecht kann
nicht umgangen werden, <. h., dass der Arbeitgeber und der Personalrat eine Varein-
barung abschliellen missen.

2.6 Betriehsdokumentation

Eine notwendige Bestandsaufnahme der aufbau- und ablauforganisatorischen Organisations-
strukturen der IT-Systeme ist in der Amtsverwaltung vorzuhalien. Eine Bestandsaufnahme
sollie u. a. umfassen;

- Strukturierung des Netzwerkes (physische und virtuelle Technik),

- physikalischer Netzwearkplan (aktive und passive Kompeonenten, LAN),
- logischer Netzwerkplan,

- Active Directory,

- Internetanbindung,

- Mailversand,

- Schema Virenschutz.

Zur Prifung wurde die Netzwerkdokumentation des Amtes Stralendorf V2.03 vom 30.10.2019
vorgelegt. Eine Betriecbsdokumentation wird vaorgehaltan.

2.7 Benutzerkonzept als zentraler Teil der Zugangskontrolle

Wer einen Rechner oder Rechnerdienst im IT-Netz der Verwaltung nutzen méchte, muss eine
Nutzungserlaubnis fir das jeweilige Rechnersystem haben, die durch die Registrierung einer
Benutzerkennung und deren Zuordnung zu einer oder mehreren Nutzerkonten bzw. Netz-
werkressourcen erteilt wird. Der Nutzer muss sich mit seiner Benutzerkennung am {T-Bystern
anmelden. Die Bestétigung der Identitit erfoigt durch die Eingabe eines in dem jeweiligen
System verschliisselt gespeicherten Passwortes. Zur Priffung wurde das Berutzerkanzept der
Amisverwaltung angefordert.

P7 Ein Benutzerkonzept fiir die IT-Systeme des Amtes Stralendorf lag nicht vor,

H im EDV-System der Amtsverwaltung sind sensible Finanz- und Kundendaten gespei-
chert. Daher miissen die Verantwortlichen gewéhrleisten, dass nur berechtigte Nutzer
Zugriff auf diese informationen erhalten. Es ist zu rageln, wie Benutzer und Benutzer-
gruppen einzurichten sind. Ein Benutzerkonzept ist zu beschreiben.

In der Netzwerkdokumentation des Amtes Stralendorf V2.03 vom 30.10.2019 wurden die ein-
gerichteten Computer-, Benutzer- bzw. Gruppenkonten dokumentiert.
Die Befragung Gber die Passwortkonventionen von Bediensteten ergab
- eine Passwortlange von 5, 8, 8, und 9 Zeichen,
- eine Eingabe von Buchstaben (klein und groft), Sonderzeichen und Zahlen, wobei ein
Zwang von Zeichen ausgeschiossen wurde,
- keinen erzwungenen Passwortwechset durch das [T-8ystem. Ein Bediensteter meinte,
er hatte sein Passwort seit 2001 nicht gesindert.

In der DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum Datenschutz im
Amt Stralendorf vom 30.04.2018 wurden die Richtlinien zum Umgang mit den Passwéirtern
unter § 4 Pkt. 4.7 festgelegt,
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P8 Die in der DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum
Datenschutz im Amt Stralendorf vorm 30.04.2018 festgelagten Passwortrichtlinien
wurden riicht konsequent angewendet. Der Grundsalz der Vertraulichkeit wurde nicht
beachtel.

H Die Einhaltung der Passwortrichtlinie ist durch organisatorische und technische Maf-
nahmen zu forcieren,

2.8 Datensicherung

Mit der Prifungsankindigung wurde das Datensicherungskonzept des Amtes Stralendorf an-
gefordert. Das Datensicherungskonzept des Amtes Stralendorf wurde in der Netzwerkdoku-
mentation des Amtes Stralendorf V2.03 vom 30.10.2019 dokumentiert, Ein Datensicherungs-
konzept lag vor.

2.9 Managementsystem fiir informationssicherheit — ISMS

Mit Umsetzung der Leitlinie fur Informationssicherheit? wurden die einheitlichen Sicherheits-
standards fir Bund und L&nder verbindlich beschrigben. Durch die gemeinsame Nutzung von
Netzinfrastrukturen und ebenenibergreifenden IT-Verfahren, sind die Sicherheitsstandards
auf die Kommunalverwaltungen (ibertragbar und somit auch durch diese sicherzustellen. Ein
ISMS ist auf Basis der Grundschutzkataloge des BS| oder der 130 27001 in den Kommunal-
verwaltungen einzurichien.

Mit SchlieBung des &ffentlich-rechtlichen Vertrages zur Betelligung des Amtes Stralendorf an
die K&M AGR vom 18.12,2019 wurde die Systembetreuung fur IT-Verfahren und -Systeme
inklusive IT-Sicherheit und IT-Sicherheitsbeauftragten zum 01.01.2020 an das gemeinsame
Kormmunalunternehmen Ubertragen. Die bisherige Vertragsparinerschaft mit dem 2V eGov
MV wurde zum 31.12.2019 gekiindigt.

Zur Prirfung wurde die Bestandsaufnahme zur Datenschutzorganisation und IT Sicherheit von
Mérz 2010 Gbergeben. Des Weiteren wurde der EVB-IT Dienstvertrag 2017/99/0088 Gber die
Nutzung eines IT-Sicherheitsheauftragten vom 14.11.2016 vorgelegt.

P9 Ein Management fir Informationssicherheit — ISMS fehit,

H Die Planung, Umsetzung, Uberprifung und Verbesserung der informationssicherheit
darf nicht als ein Projekt angesehen werden, das nach einem festen Terminplan
durchgeflhrt wird und die Zielstellung hat, fiir mehr Informationssicherheit zu sorgen.
Vielmehr handelt es sich um einen Prozess zur Feststellung des aktuellen Sicher-
heitsniveaus und daraus resultierenden Festlegungen zur Verbesserung. Dig Einflh-
rung und Aufrechterhaliung dieses Sicherheitsprozesses ist Aufgabe der Behtrden-
leitung. Sie muss den Sicherheitsprozess inititeren, steuern und auch lberpriifen, ob
die Sicherheitsziele in allen Bereichen umgesetzt werden. Nur wenn sie voll hinter
den Sicherheitszielen und den damit verbundenen Aktivititen steht, kann diese Auf-
gabe erfolgreich wahrgenommen werden. Daflr ist eine systematische Herangehens-
weise an einen kontinuierlichen Uberwachungs- und Optimierungsprozess ndtig, mit
dem sowohl die Technik als auch die Beschaftigten und weitere Einflussfaktoren be-
ricksichtigt werden.'® Als Grundwerte der informationssicherheit gelten Integritat,

? Laltitnle for Informationssicherheit in der 8ffentlichen Verwaltung; tnformationsstenarheit das T Plaringsrates,
https:fwww.it-planungsrat.de/Shared Docs/Sitzungen/DE/2018/Sizung_28.himi?pos=4 (Abrufdetumn; 20.08.2020)
hitps:/iwww.it-planungstat. de/Shared Docs/Silzungen/DE/2020/Sitzung_31.htmi?pos=4 (Abrufdatum: 20.08.2020)

" Mandreichung rur Ausgestaltung der informationssicherheitsleltiinia in Kammunalverwaltungen
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Vertraulichkeit und Verfligbarkeit. Die Absicherung dieser Grundwerte ist durch ent-
sprechende Mafinahmen abzusichern,

2.10 Sicherheit der Infrastruktur

Die Priffung bezog sich ausschliefilich auf den Verwaltungssitz.

Die ebenerdige Bauweise des Verwaltungagebiudes bietet weite Blicke in Birordume. Von
aulten konnte ein Technikraurn lokalisiert und auf einen 27 Zoll Widescreen TFT Monitor ge-
schaut werden. Auf das Risiko von Informationgverlusten bzw. Sabotage wurde aufmerksam
gemacht. Wahrend der Priifung wurden die Risiken beseitigt,

P Der Grundsatz der Vertraulichkeif, Schutz fiir die Verarbeitungstatigkeit ausgestafte-
ter Umgebungen, wurde nicht beachteat.

Des Weiteren wurde der derzeitige Serverraurmn und der zukiinftige Technikraum geprift.
Serverraum/ IT-Technikracm

Die Prifungen basieren beispielhaft auf den Fragesteliungen der BS-Vorgaben INF.2, techni-
sche und organisatorische Vorgaben flir Serverrdume.

1. War der Serverraum/ IT-Technikraum bei Begutachtung verschlossen?
Ja, der Serverraum/ {T-Technikraum war verschlossen,
2. War im Serverraum eine Klimaanlage installiert?
Eine Kliimaanlage war installiert.
3. Werden die Zutritte zum Serverraum/ IT-Technikraurmn elektronisch kontrolliert?
Es sind keine elektronischen Zugangssysteme installier.
3. Weisen die Tiren, Fenster und Wiénde einen ausreichenden Einbruch-, Rauch- und
Feuerschutz auf?
Nein.
3. Sind bei der Auswahl der Raumlichkeiten Gefahrdungen durch Umgebungseinflisse
weltgehend vermieden worden?
Nein.

4, Ist bei der Planung berlicksichtigt worden, dass die Trassen der Versorgungsleitungen
nicht in unmittelbarer Nahe oder gar durch sensible Bereiche verlaufen?

Nein.

P10  Der Serverraumy/ IT-Technikraum wurde nicht als geschlossener Sicherheitsheraich
installiert,

H Ein Serverraum bzw, IT-Technikraumn ist ein sicherheitsrelevanter Bereich, daher soll-
ten dort nur die Administratoren und Berechtigte Zutritt haben. in einem Serverraum
sollten sich auf keinen Fall Gerste oder Ausriistungen befinden, die den Zutritt far
ginen groflten Benutzerkreis erforderlich machen. Brennbare Materialen sollten sich
ebenfalls nicht darin befinden. Der Schutz der Infrastruktur ist herzustelien.

2.11 Rechnungswesen

Die Finanzanwendung ist ein Hauptverfahren der Verwaltung. Zahlungen aus anderen FD der
Amtsverwaltung oder deren Fachanwendungen kénnen nur durch Beteiligung des Fachdiens-
tes Finanzen, Liegenschaften bzw. Amtskasse und der Buchung der Zahlungsstréme in der
Finanzanwendung bewirkt werden. Die Finanzanwendung ,H&H proDoppik" V4.0 wurde fir
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die Fertigstellung der Planung und Eréffnung des ersten doppischen MHJ 2012 installiert. Die
Implementierung der Stammdaten wurde wirksam vorgenommen.

Werden die Kassengeschifte oder das Rechnungswesen ganz oder zum Teil automatisiert,
sind die Programme gemdal § 59 Abs. 2 KV M-V vor ihrer Anwendung vom Anwender zu prifen
und vom LVB freizugeben.

Zum Prifungezeitpunkt war die Finanzanwendung ,H&H proDoppik" V4.10 A12 instaliiert. Die
Ubersicht Gber die instaliierten Versionen lag vor. Es gab keine Beanstandung.

Aus den GoBD ist zu entnehmen:

,Die Nachprifbarkeit der Blcher und sonst erforderlichen Aufzeichnungen erfordert eine aus-
sagekraftige und vollsténdige Verfahrensdokumentation, die sowohl die akiuellen als auch die
historischen Verfahrensinhalte fir die Dauer der Authewahrungsafrist nachweist und den in der
Praxis eingesetzten Versionen des DV-Systems entspricht.”

Die Verfahrensdokumentation Uber das Finanzwesen besteht aus der Anwenderdokumenta-
tion und der technischen Systemdokumentation sowie der Betriebsdokumentation.!

Eine Betriebsdokumentation Uber das Rechnungswesen wurde nicht vorgelegt.
P11 Die Verfahrensdokumentation fir das Rechnungswesen ist unvollsténdig.

H Eine Verfahrensheschreibung ist volisténdig und aktuell, wenn alle Verarbeitungspro-
zesse mit allen rechilichen Forderungen und allen Daten, Systemen und Prozessen
so erfasst sind, dass der Produktivbetrieb einer Organisation hinreichend genau und
den tatsichlichen Gegebenheiten entsprechend beschrieben ist und afle Mainzhmen
entsprechend dem festgelegten Schutzbedarf mit ihrem Erflllungsgrad dargestelit
sind. Der Grundsatz der Vollstandigkeit und Aktualitat ist anzuwenden. 2

H Es missen organisatorische Malnahmen zur Sicherung aller Aufzeichnungen und
Unterlagen getroffen werden. Auch ein unverschuldeter Verlust von aufbewahrungs-
pflichtigen Unterlagen nimmt der Buchfiihrung thre Ordnungsmaiigkeit,

Das Finanzwesen war zum Priifungszeitpunkt mit nachfolgenden Softwarekomponeanten lauf-

fahig instaliiert:

- Serverbetriebssystem Microsoft Windows 2012 R2 - Fachanwendung,
- Serverbetriebssystem Microsoft Windows 2012 R2 - Datenbank,

- Datenbank Progress V11.7.3.006,

- Client — Windows 7, MS Office 2010, Windows 10, MS Office 2016,

- Bankensoftware SFIRM V3.2 Patch 30.

P12  Fiir das eingesetzte Betriohssystem Microsoft Windows 7 endete der erweiterte Sup-
port durch den Hersteller am 14.01.2020. Die Sicherheitsliicken sind zeitnah durch
den Umstieg auf ein aktuelles Betriebssystern zu schiiefien,

H Der erweiterte Support fiir Microsoft Office 2010 endet am 13.10.2020.

Nachfolgende Schnittstellen zu und von anderen Anwendungen wurden u. a. in der Amtsver-
waltung Stralendorf installiert:

- Lohn- und Gehaltsabrechnung (BVL-Lohn),

- Wohngeld,

= Archikart (Grundsticks- und Liegenschaftsverwaltung),

' IDW RS FAIT 1 Pkt 3.2.5 (54)

¥ Rundschreiben hr. 1/2019 des Landesrachnungsholes M-V, Ordnungsmisiigkeit des Einsatzes von Informationstechnik
vom 16.04,2019, Grundsatz der Vollsténdigkeit und Aktusfitét
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Session (Sitzungsmanagement),
KITA {Kindertagesstatte),
EC (EC-Cash),
- SFIRM.
Die Bezeichnungen wurden aus der Fachanwendung ,H&H proDoppik* tibernommen,

Laut Netzwerkdokumentation des Amtes Stralendorf V2.03 vom 30.10.2019 bilden u. a. nach-
folgende Fachanwendungen finanzrelevante Geschaftsabléufe n automatisierten Fachan-
wengungen elekironisch ab:

- Gewerbe-/ Gaststattenverfahren - GESO,
- Wohngeld — IKQL-WG,
- MESO - Melde-/ Personalauswels-/Passverfahren.

Werden fir die Ermittiung von Anspriichen und Zahlungsverpflichtungen automatisierte Ver-

fahren eingesetzt, ist der § 12 Abs. 1 GemKVO-Dappik M-V anzuwenden.

P13  Flr Fachanwendungen, die finanzrelevante Geschéftsablaufe elektronisch abbilden,
lagen seit Einfifrung der Doppik keine Freigaben geméR § 12 Abs. 1 GemKV(O-Dop-
pik M-V vor.

Fur die Finanzanwendung ,H&H proDoppik” wurde eine Testumgebung eingerichtet. Die Ab-

wicklung der elektronischen Kontofiihrung sowie des elektronischen Zahlungsverkehrs mit

Banken erfolgt durch den Einsatz der muitibankenfihigen Electronic-Banking-Saftware

SFIRM. Die Finanzverantwortung ist zentral organisiert.

Laut § 26 Abs. 10 GemHVO-Doppik M-V i. V. m. § 12 Abs. 1 Nr. 3 GemKVO-Doppik M-V und

§ 28 Abs. 2 Nr. 2d) GemHVO-Doppik M-V ist nachvollziehbar zu dokumentieren, wer wann

welche Daten eingegeben oder verindert hat. In der Verfahrensdokumentation (P 11) sind die

ablauforganisatorischen Festlegungen zu beschreiben. Die Aktivierung des Protokolls wurde

{iberpriift. Es gab keine Beanstandung.

2.11.1 Vertrage

Gemal § 21 GemHVQ-Doppik M-V und § 9 Abs. 1 8. 3 VOL/A waren die ,Ergénzenden Ver-
tragsbedingungen” verbindlich anzuwenden,
Zur Prufung wurden fiir die Finanzanwendung

- der BVB Vertrag vom 05.12.2001,

- der EVB-IT Pflegevertrag fur Standardsoftware, Vertragsnummer 10381-2010 vom

20.07.2010,
- die Ergdnzenden Vertragsbedingungen fur die Pflege van Standardsoftware sowie
- der Lizenzschein ,H&H proDoppik" vom 05.02.2018 vorgelegt.

Die Bezeichnungen wurden aus den Vertrigen Ubsmommen.

Das einheitliche EVB-IT Vertragsmuster ist Grundiage des EVB-IT Pflegevertrages vom
20.07.2010. Es gab keine Beanstandung.

Zur Durghfihrung von Wartungsarbeiten oder Méngelbeseitigung kénnen sich Mitarbeiter des
Softwareunternehmens auf das IT-System des Amtes Stralendorf schalten. Hinreichende Er-
lduterungen zur Auftragsverarbeitung erfolgten bereits unter Punkt 2.2.

Zur Prifung wurde der Vertrag zur Auftragsverarbeitung zwischen dem Amt Stralendorf und
H&H mbH vom 16.05.2018 gemald Art, 28 DS-GVO sowie die Richtlinie zur Durchfilhrung von
Fernwartungen mittels VPN Zugang und die technischen und organisatarischen MaRnahmen
des Auftragnehmers gemaR Art. 32 DS-GVO vorgelegt. Es gab keine Beanstandung.
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2.11.2 Fachliche Vorabpriifung

Mit EinfUhrung des NKHR-MV sind die in den Stédten und Amtern eingesetzten EDV-Systeme
durch den Anwender daraufhin zu liberpriifen, ob sie die Anforderungen, die das NKHR-MV
an die Haushaltsplanung, die Haushaltsiberwachung sowie das Rechnungswesen stelit, er-
fuilen kénnen. Laut § 59 Abs, 2 KV M-V, § 28 Abs. 2 Nr. 2a) GemHVO-Doppik M-V sowie
§ 26 Abs. 10 GemHVO-Doppik M-V i. V. m. § 12 Abs. 1 Nr. 1 GemKVO-Doppik M-V sind nur
gliltige Prograrmmme, die vom Anwender fachlich geprift wurden, zu verwenden. Der Anwender
handelt gesetzeskonform, indem er entweder die Finanzanwendung fachlich selbst prift oder
sich daflr eines beauftragten Dritten bedient. Beide Prifungsverfahren miissen auf der Basis
eines Anforderungskataloges fiir Fachprogramme ,Doppisches Finanzwesen® in der dffentli-
chen Verwaltung ein Test- und Freigabeverfahren durchfihren. Im Ergebnis ist der Testge-
genstand, Art und Umfang der Testfille sowie die Dokumentation und die Archivierung der
Testergebnisse zu dokumentieren. Neben der Dokumentation tiber die Programmpriifung hat
der Kémmerer bzw. der Leiter Finanzen die Eignung des Programmes zu bestatigen.™

H L VV zu § 34 GemKVO-Doppik M-V ,ist der Leitfaden zur Ersteilung von DA zur
Organisation des Rechnungswesens (Anlage 4) zu beachten und entsprechend der
drilichen Organisation anzuwenden.".

Zum anderen kénnten die Empfehlungen der Zertifizierungsstelle TUV Informationstechnik
GmbH auf der Grundlage der OKKSA-Anforderungskataloge genutzt werden. Durch die Soft-
warezertifizierung wird Programmbenutzern und Prifstellen eine Orientierung auf die eintheit-
liche Feststellung der Eignung von Programmen ermdglicht. Zumindest wird ein Qualititsni-
veau zertifiziert, welches vorhanden sein miisste, um ein rechts- und normenkonformes Arbei-
ten mit der Software sicherzustellen. Zu beachten wére, dass die Normen auf Anregung und
durch die Initiative interessierter Kreise entstehen, Als solches kénnen diese Zertiflkate hinter
den laufenden Lizenzversionen zurlickblelben. Als Entscheidungsmerkmal fur den Einsatz ei-
ner neuen Finanzanwendung bzw. einem Releasewechsel kdnnen diese Zertifikate durchaus
dienlich sein. Sie ersetzen aber grundsatzlich nicht die Anforderungen aus dem Gesetz.’ Die
Finanzanwendung ,H&H pro-Dappik” V4.0 wurde fir die Fertigstellung der Planung und Eréff-
nung des ersten doppischen HHJ 2012 installiert. Eine Sichtung der Zertifizierung ergab, dass
die V4.0 flir M-V durch die Zerifizierungsstelie der TOV Informationstechnik GmbH vom
29.11.2010 bis zum 30.11.2013 zertifiziert wurde. Giiltige Zertifikate konnten demzufolge her-
angezogen wearden,

Sachrelevante Dokumentationen (iber eine Vorabprifung filr die im Rechnungswesen einge-
setzten DV-Programme konnten nicht vorgelegt werden.

P14 Die ordnungsgeméfe fachliche Viorabpriifung wurde nicht durchgefiihrt.

H Im Ergebnis hitte weder die Freigabe noch die Aufnahme der Arbeit im Produktivsys-
tem filr die im Rechnungswesen eingesetzten DV-Programme erfolgen diirfen. Dafur
sprechen auch die Priifungsbeanstandungen aus dem Bericht Uber die Prifung der
HH-Jahre 2015 bis 2018 des Amtes Stralendorf, Pkt. 3.3.5.2 Plausibilitatsprifung.
Gemah § 12 Abs. 1 Nr. 2 GemKVO-Doppik M-V sind organisatorische Festlegungen
zu treffen, die sicherstellen, dass die Daten vollstindig und richtig erfasst, eingege-
ben, verarbeitet und ausgegeben werden. Der Grundsatz der Integritét, Sicherstel-
lung der Korrektheit von Daten und Systemen, wurde nicht beachtet.

' Verwallungsvorachrift des Innenministerdums vorn 8. Dezember 2008 — 11 320-174.3.2.1 Anlage 4, Punkt 7.1.3
" Handbuch fir das Kassen- und Rechnungswesen, Punkt 25.8.2.1
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2.11.3 Verzeichnis tiber die Verarbeitungstitigkeiten

Die datenverarbeitende Stelle war It. § 18 Abs. 1 DSG M-V bis zum 24.05.2018 verpflichtet,
eine Verfahrensbeschreibung zu fiihren. Weltere Regelungen aus § 18 Absatz 1 Nr. 7 DSG
M-V sowie eine allgemeine Beschreibung der technischen und organisatorischen Mafinahmen
nach den §§ 21 und 22 DSG M-V waren zu beachten. Aus § 21 DSG M-V ergeben sich die
allgemeinen MaRnahmen zur Datensicherheit, Vertraulichkeit, Integritat, Verfligbarkeit, Au-
thentizitat der Daten, Revisionsfahigkeit und Transparenz und aus § 22 DSG M-V die beson-
deren MafBinahmen zur Datensicherheit beim Einsatz automatisierter Verfahren. insbesondere
war gemalt § 22 Abs. 5 DSG M-V fir automatisierte Verfahren ein Sicherheitskonzept vorzu-
halten.

Seit dem 25.5.2018 muss in vielerlei Hinsicht detailliert belegt werden kénnen, dass personen-
bezogene Daten in Einklang mit der DS-GVO verarbeitet werden. Die Verfahrensbeschreibung
wird zum Verzeichnis Uber die Verarbeitungstétigkeiter. Die technischen und organisatori-
schen MaBnahmen sind it. Art. 32 DS-GVO vorzunehmen. Eine Datenschutz-Folgenabscht-
zung ist nach Art. 35 DS-GVO durchzufiihren. Zur Priffung wurden die Leitlinien zur Daten-
schutz-Folgenabschatzung WR248 Rev. 01'° herangezogen.

Zum Prifungszeitpunkt wurden keine Unterlagen zu v.g. Sachverhalten vorgelegt.

P Die Verfahrensbeschreibung geméfs § 18 DSG M-V sowie die technischen und orga-
nisatorischen Malinahmen nach §§ 21 und 22 DSG M-V lagen zur Einfiihrung der
Doppik nicht vor,

P Fir das Rechnungswesen lag kein Sicherheitskonzept vor.

P15  Das Verzeichnis von Verarbeitungstétigkeiten gemaf Art. 30 DS-GVO sowie die An-
lage technische und organisatorische MaBnahmen gemaR Art. 32 Abs. 1 DS-GVQ
zum Verzeichnis von Verarbeitungstétigkeiten fehlen,

H Die Anforderungen der GoBD an eine ordnungsgeméafe IT-gestiitzte Rechnungsle-
gung fur alle Elemente des IT-Systems sind sicherzustellen. Diese sind zugleich eine
wesentliche Bedingung fiir die angemessene Umsetzung eines Sicherheitskon-
zepts, '

P16  Die Datenschutz-Folgenabschétzung fiir die Finanzanwendung ,H&H proDoppik® ge-
mdfi Art. 35 DS-GVO fehit.

H kine Verletzung der Sicherheit der Datenverarbeltung ist immer eine Verletzung des
Schutzes personenbezogener Daten |, S, v. Art. 4 Nr. 12 DS-GVO."7

2.11.4 Benutzerrechte

Der FD Finanzen, Liegenschaften stellt allen FD wesentliche Finanzinformationen zur Verfi-
gung. Gemal § 28 Abs, 2 Nr. 2¢) GemHVO-Doppik M-V sowie § 26 Abs. 10 GemHVO-Dap-
pik M-V i. V. m. § 12 Abs. 1 Nr. 4 und 5 GemKVO-Dappik M-V darf in automatisierte Verfahren
nicht unbefugt eingegriffen werden bzw. dirfen gespeicherte informationen nicht unbefugt ver-
andert oder geltischt werden. Die Finanzanwendung verfigt Uber eine zentrale Benutzer- und
Rechteverwaltung. Fir jeden zur Anwendung zugelassenen Benutzer muss ein eindeutiger

' Leitlinien zur Datensehytz-Folgensbschitzung (DEFA) und Beantworlung der Fraga, ob eine Veararbsitung im Sinne der
Verordnuryg 2016/87% .wahrschelnlich ain hohes Rigiko mit sich bringt" varm 04, April 2017

® 1IDW Stellungnahme zur Rechnungslegung: Grundsétze ordnungamaiiger Bughfihrung bel Elnsatz van Informations-
lechnologie (IDW RS FAIT 1)

"7 Hinwalse 2um Verzeichnis von Verarbeltungstitigheren, Ar. 30 DS-GVO, Stand Februar 2018, Datenschutzkonfarenz
hitps:/iwww.datenschutz-mv.de/static/DS/Datelen/DS-GYO/MHilsmittalzyrUnsetzung VMV T HinwelsezumVerzeichnisvon-
Verarbeitungstaetigkeltan.pdf (Abrufdetumn: 20.11.2020)
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'Login-Nama festgelagt werden. Uber zugewiesenen Gruppenberechtigungen kdnnen erwei-
terte Verfligungsberechtigungen fir Benutzer erteilt ader versagt werden.

Zur Prifung wurde das Benutzerkonzept fiir die Finanzanwendung der Amtsverwaltung ange-

fordert.

P17  Ein Benutzerkonzept fiir das Rechnungswesen war zum Zeitpunkt der Prifung nicht
in Kraft, Dessen ungeachtet wurden Benutzerrechte eingerichtet und produktiv um-
geseizt.

H Gemal § 28 Abs, 2 Nr. 2c) GemHVO-Doppik M-V ist im Haushaltsrecht das Prinzip
der minimalen Berechtigung anzuwenden, Dazu muss insbesondere gewihrleistet
sein, dass Bedienstete Berechtigungen nicht behalten, wenn sie diese fur die Erledi-
gung einer {ibertragenen Aufgabe nicht mehr benétigen, Die nachtrigliche Erweite-
rung von Berechtigungen muss ebenfalls mit dem Prinzip der minimalen Berechtigung
verginbar gain.

Die Prifung wurde in nachfolgenden Abschnitten durchgefihrt:

1. Administratoren fur die Fachanwendung und deren Funktionstrennung.
2. Prifung von Benutzerrechten an Arbeitsplatzen der Bediensteten,
3. Leserechte auf Personendaten.

Zur Prifung wurde nachfolgend herangezogen:

- Finanzdienstanweisung zur Organisation des Rechnungswesens vom 01.01.2018 in
der Fassung vom 12.04.2018,

- Verwaltungsstruktur vom 14.10.2019,

- tas Anwenderhandbuch Personen -~ H&H,

- Liste der Benutzer und Benutzerberechtigungen, welche wahrand der Prifung aus der
Finanzanwendung kopiert wurden.

Auf der Grundlage der eingerichteten Benutzer und Benutzerberechtigungen in der Finanzan-
wendung, wurden Kontrollen an EDV-Arbeitsplatzen in der Koordinierungsstelle, im FD U Fi-
nanzen, Liegenschaften und im FD lil Bauen, Gebiudemanagement durchgefiihri.

Die Prifung fithrte zu folgendem Ergebnis:

- Lt § 28 Abs. 2 Nr, 2h) GemHVO-Doppik M-V sowie § 12 Abs. 1 Nr. 11 GemKVO-
Doppik M-V ist die Abgrenzung der Verwaltung von Informationssystemen und auto-
matisierien Verfahren van der fachlichen Sachbearbeitung und der Erledigung der Auf-
gaben der Finanzbuchhaltung zu trennen.

P18  Eine Funklionstrannung ist derzeit nicht realisiert.

- Die eingerichteten Benutzer weisen signifikant auf die berechtigten Bediensteten. Es
gab keine Beanstandung.

- Zu den personenbezogenen Daten zéhlen beispielsweise Name, Alter, Geburtsdatum,
Anschiift, Telefonnummer, E-Mail, Bankdaten und auch der Familienstand. Diese Da-
ten werden durch die Datenschutzgesetze und deren Richtlinien geschiitzt, Berechti-
aungen sind hier besonders griindlich zu priifen. Es gab keine Beanstandung.

H Berechtigungsprozesse, die als Basis flr die Zuordnung von Berechtigungen und de-
ren Revision dienen, sind zu beschraiben, in ginem Benulzerkonzept aufzunehmen
und als verbindlich festzulegen. Das Prinzip der minimalen Berechtigungsvergabe ist
anzuwenden. Erteilte, entzogene bzw. modifizierte Berechtigungen sind fortlaufend
zu dokumentieran. Es wird empfohlen, einmal im Jahr eine Revision Gber die arteilten

21



Teilbericht (ber dia Prufung IKS, Finanzanwendung und IT im Amt Stralendorf

Berechtigungen durchzufithren. Berechtigungskonzepte z&hlen zu den Organisati-
onsunterlagen der EDV-Buehflihrung. Aufbewahrungsfristen gemiRl § 28 GemHVO-
Doppik M-V sind einzuhalten.

2.11.5 Ablauforganisation Rechnungseingang und 2ahlungsabwickiung inner-
halb der Finanzanwendung

Entsprechend den Anweisungen aus der Finanzdienstanweisung zur Organisation des Rech-
nungswesens vom 01.01.2018 in der Fassung vom 12,04.2018 wurde die Ablauforganisation
des Rechnungseingangs bis zur Zahlungsabwicklung gepriift.

P18  Aus der Finanzdienstanweisung zur Organisation des Rechnungswesens vom
01.01.2018 in der Fassung vom 12.04.2018 konnten keine Festlagungen Uber den
Umgang mif elektronisch eingehenden origindren Rechnungsbelegen im PDF-Format
und der Rechnungsverarbeitung entnommen werden,

H Die Ordnungsmatigkeit des Einsatzes von IT setzt Dokumentationen voraus. Darin
sind die aus den rechtlichen Grundlagen abgeleiteten organisatorischen und techni-
schen Mafnahmen zu dokumentieren und notwendige behérdeninterne Regelungen
zu erlassen. Diese sollen einen rechimaRigen Vollzug beim Einsatz von [T sicherstel-
len. Auf die P 11 zur Verfahrensdokumentation tber das Rechnungswesen wird ver-
wiesen.

2.11.6 Neuanlage und Pflege von Personenkonten

Die Neuanlage und Pflege von Personenkonten ist in der Finanzdienstanweisung zur Orga-
nisation des Rechnungswesens vorn 01,01.2018 in der Fassung vom 12.04.2018, Pkt. 2.4.10
Die Verwaltung der Personenkonten [...] ist die Aufgabe der zentralen Geschaftsbuchfiihrung.
Zur Verwaitung der Personenkonten gehért auch die Neuaniage und Pflege von Personenda-
ten in der Finanzsoftware." geregelt, Bel der Uberpriifung der Benutzerrechte wurde festge-
stellt, dass Bedienstete aus derm Bereich Steuern und Abgaben (iber Benutzerrechte zur Neuy-
anlage und Pflege von Blirgerkenten in der Finanzanwendung verfigten.

P20 Es wurde gegen die Finanzdienstanweisung zur Organisation des Rechnungswesens
vom 01.01.2018 in der Fassung vom 12.04.2018 verstofien. Die DA zur Organisation
des Rechnungswesens ist entsprechend zu dndern.

2.11.7 Elektronischer Zahlungsverkehr

Seit dem DFU-Abkommen (iber die Datenfernibertragung zwischen Kunden und Kreditinsti-
tuten ist es in Deutschland moglich, den Zahlungsverkehr fir die Verwaltungen elektronisch
abzuwickeln, Weitere Gesetzesentwickiungen und die Erwsiterungen von einheitlichen Stan-
dards ermdglichen heute die Abwicklung des elektronischen Zahlungsverkehrs sowie der
elektronischen Kontofiihrung dber internetbasierte Plattformen. Die elektronische Zahlungs-
abwickiung und Kontofilhrung im Amt Stralendorf basiert auf dem Sicherungs- und Ubertra-
gungsstandard EBICS. EBICS bietet u. a. einen wesentlichen Aspekt zur Erreichung eines
hohen Niveaus an Infrastruktursicherheit beziiglich Signatur und Verschlisselung sowie fle-
xible Kommunikation {iber das Internet.

Die Softwareanwendung Electronic-Banking-Software SFIRM V3.2 Patch 30 Featurepack 3
wird zur Realisierung des elektronischen Zahlungsverkehrs genutzt. Installierte digitale Urter-
schriften sichern den elektronischen Geschéftsverkehr, Gepriift wurden die finanzrelevanten
Geschaftsabléufe mit der Sparkasse Mecklenburg-Schwerin, Geschéftskonto 1660000951,
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Zum Prufungszeitpunkt waren € Benutzer im SFIRM eingerichtet. 4 Benutzer mit Vollzugriff, 1
Benutzer mit Leserechten und 1 Benutzer mit Administrationsrechten,

Priifung
Zur Prifung wurden nachfolgende Dokumente herangezogen:

Finanzdienstanweisung zur Organisation des Rechnungswesens vom 01.01.2018 in
der Fassung vom 12.04.2018,

Vereinbarung Uber die Teilnahme an der Elektronischen Konlofiihrung vom
25.10.2018,

Unterschriftskants zum Girovertrag vom 24.10.2018,

Konfigurationshericht aus dem SFIRM vom 04.03.2020,

eingerichtete Benutzerberechtigungen im Softwaremodul SFIRM vom 04.03.2020.

Geprilft wurden die Anforderungen gemé(:

§ 34 GemKVO-Doppik M-V

Beachtung der Dienstanweisung zur ordnungsgematien Eredigung der Aufgaben des
Kassenwesens sowie den GoB,

§ 5 Abs. 1 Nr. 2 GemKVO-Doppik M-V

Die Datenverarbeitungseinrichtungen oder -systeme diirfen nicht unbefugt benutzt
werdear.

§ 28 Abs. 2 Nr. 1 b) GemHVO-Doppik M-V

Die schriftichen Unterschriftsbefugnisse oder die elektronischen Signaturen mit An-
gabe von Form und Umfang sind zu dokumentieren,

§ 28 Abs. 2 Nr. 21) GemHVO-Dopplk M-V

Elektronische Signaturen einschliefilich der Aufbewahrungsfristen miissen rachpriif-
bar sein.

§ 26 Abs. 10 GemHVO-Dopplk M-V i. V. m. § 12 Abs. 1 Nr. 8 GemKVO-Doppik M-V

Elektronische Signaturen missen mindestens bis zum Ablauf der Aufbewahrungsfris-
ten der Blicher nachpriifbar sein.

& 29 GemHVO-Doppik M-V

Beachtung der Aufbewahrungsfristen.

§ 18 Abs. 3 und § 12 Abs. 3 GemKVO-Doppik M-V
Erstellung von Uberweisungen im automatisierten Verfahren.
§ 5 Abs. 4 GemKVO-Doppik M-V

Uberweisungsauftrdge sind von zwei Beschéftigten zu unterzeichnen. Beim Einsatz
automatisierter Verfahren kdnnen die Unterschriften durch elektronische Signaturen
ersetzt werden.

Die Prifung fiihrte zu folgendem Ergebnis:

Laut Unterschrifiskarte zum Girovertrag waren 5 Benutzer fir die gemeinschaftliche
elektronische Unterschriit bevolimachtigt. Die Benutzer waren eindeutig den bevoll-
mdachtigten Bediensteten zuzuordnen. Es gab keine Beanstandung,

Die Unterschriftskarten und deren Berechtigung Uber die digitalen Signaturen wurden
lickenlos dokumentiert und entsprechend den Aufbewahrungsfristen archiviert. Es gab
keine Beanstandung.
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- Das Vier-Augen-Prinzip in Form der Doppelunterschrift bzw. entsprechende elektroni-
sche Signaturen wurden beim Zahlungsverkehr eingehalten.' Es gab keine Beanstan-
dung.

Die sich im Einsatz befindliche Softwareanwendung SFIRM V3.2 wurde auf die Aktualitat von
Patches gepriift. Seit dem 21.01.2020 liegt fur SFIRM V3.2 der Patch 30 Featurepack 3 vor.
Es gab keine Beanstandung.?®

2.11.8 Freigabe

Die Anforderungen an die Freigabe des Rechnungswesens sind In mehreren Gesetzen und
Rechtsverordnungen geregelt. Die haushaltsrechtliche Freigabe erfolot gemaR
§ 59 Abs. 2 KV M-V, § 26 Abs. 10 GemHVO-Doppik M-V i. V. m. § 12 Abs, 1 Nr. 1 GemKVO-
Doppik M-V und § 35 GemKVO-Doppik M-V sowie § 28 Abs. 2 Nr. 2b) GemHVO-Doppik M-V
. V. m. § 62 GemHVO-Doppik M-V. Unter anderem ist sicherzustellen, dass fir die Freigabe
der Buchflihrung eine aktuelle Anwender- und Verfahrensdokumentation vorliegt, die Verar-
beitungsfunktionen und -regeln erfolgreich getestet und die Schnittstellenprozesse zu vor- und
nachgelagerten Anwendungen funktionsfahlg installiert wurden. Lt. Finanzdienstanweisung
zur Organisation des Rechnungswesens vom 01.01.2018 in der Fassung vom 12.04.2018 ent-
scheidet der LVB nach Einsicht in die Prifungsdokumentation iiber den Einsatz der Pro-
gramme und gibt diese zur Anwendung frei. Die datenschutzrechtliche Freigabe erfolgte bis
zum 24.05.2018 gemal: § 19 Abs. 1 DSG M-V. Die Sicherstellung elner datenschutzgerechten
Verarbeitung von personenbezogenen Informationen innerhalb der Finanzanwendung bzw.
einer wesentlich geénderten néchsthdheren Softwareversion mussta in einer Verfahrenshe-
schreibung It. § 18 DSG M-V, Merkmale und Mafinahmen zur Datensicherheit, beschrieben
werden. Die Freigabe erstreckte sich auf die eingesetste Hardware, Software, den Datenbe-
stéinden und DA, Der Leiter der datenverarbeitenden Stelle oder der daftr beauftragte Vertre-
ter hatte nach Einsicht in die Prifungsdokumentation dber dan Einsatz der Programme zu
entscheiden. Die Freigabe hatte schriftlich zu erfolgen. Eine miindliche Freigabe mit anschlie-
Rendem Aktenvermerk war ausgeschlossen.

Nachfolgende Freigabe wurde vorgelegt:

- Freigabe des Haushaltsprogramms ,H&H proDoppik* der Firma H&H Datenverarbei-
tungs- und Beratungsgeselischaft mbH fiir den Einsatz beim Amt Stralendorf geméf
§ 26 Abs. 10 GemHVO-Doppik M-V vom 16.01.2012.
p Zur Einfiihrung der Finanzanwendung ,H&H proDoppik® lag keine Freigabe gernafl
§ 19 Abs. 1 DSG M-V vor.
P21  Eslag seit Doppik-Einflihrung keine haushaltsrechtliche Freigabe fiir das Rechnungs-
wesen gemall § 59 Abs. 2 KV M-V vor,

H Es lag ein Dokument zur Freigabe fur die Finanzanwendung geman
§ 26 Abs. 10 GemHVO-Doppik M-V vom 16.01,2012 vor. Jedoch wurden gesetzliche
Vorgaben, die fir eine Fraigabe einzuhalten waren, nicht umgesetzt,

H Die aufgeflihrten Beanstandungen unter Pkt. 2.11 (P 11-P 20) sind auszurdumen. Die
ordnungsgemafie Freigabe wére somit sichergestellt und zu dokumentiaren,

'8 Hinwalse xurm Eingalz von Electronic-Banking-Systemen, Bayerscher Kommunales Prifungsverband, Verfasser H.
Gruschka

U httpofwww. stivm.de/support/downleads.himl
% Ausziige aus der Erduterungen zur Freigabe und Vorabkontrolta |, 8. d, § 19 DSGM-V, giltig bis zum 24.05.2018
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3. Schlusshemerkung

Die Kommunalverwaltungen werden durch die immer komplexer werdenden IT-Infrastruktu-
ren, die Steigerung von Cybersicherheitsvorfallen, die Abhangigkeit der Verwaltung von IT-
gestitzien Verfahren, die zunehmende Digitalisierung und den stetig gréfter werdenden An-
spruch an die fT-Fachkréfte vor neue Herausforderungen gestellt. Innovationen und Digitali-
sierung lassen die |T-Kosten weiter steigen. Die eingeleiteten MaRnahmen in der Amtsverwal-

tung Stralendorf sollten konsequsnt fortgefiihit werden.

Wihrend der Profung wurden die unterschiedlichsten Themenfelder analysiert. Der Teilbericht
enthéit in verschiedenen Gliederungspunkten Ausfuhrungen dazu, die als Hinweise und Pri-
fungsfeststellungen gekennzeichnet sind. Mit P Ziffer gekennzeichnete Ausfithrungen bed!ir-

fen einer Stellungnahme.
Abschlielend bedanken wir uns fur die gute Zusammenarbeit,

Parchim, den 30.11.2020
Im Auftrag

r

b’?w‘\ t Q.m,g;ft

{

Golnik Vogtlan
IT-Priferin Prifgruppenleiterin

/ //«\J
Ditlrmann
Fachdienstleiter

Verteiler

Amtsvorsteher/LVB

FD 30 Recht, Kommunalaufsicht und Qrdnung
Ministerium flr Inneres und Europa

FD 14 Rechnungs- und Gemeindeprifung
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Protokall vom 19.11.2020

Entwurf Teilbericht mit den Prifungsschwerpunkten IKS, Finanzanwendung und IT im Amt
Stralendorf

Anwesende;

Amt Stralendorf : Frau Facklam, stellv. Amtsvorsteherin
Amt Stralendorf (Verwaltung}  Herr Helterhof Leitander Verwaltungsbeamter
Herr Borgwardt, Fachdienstleiter Finanzen Liegenschaften

Frau Roll
Frau Miuiler

Landkreis  FD 20: Frau Ziegert

FD 14: Herr Dittmann, Fachdienstieiter

Frau Vogtland
Frau Felber
Frau Golnik

Uhrzeit:  13:20 - 14:00

P1 Die Stelle fir Informationsverarbeitung war wahrend der Prifung personell nicht

besetzt.

Protokolianmerkung: neue Stelle Digitalisierung mit VzA 0,5 wurde geschaffen, was aus Sicht der
Prifung auf Dauer nicht ausreichend ist; ist jedoch noch nicht besetzt {interne Umsetzung).

P2 Der Vertrag zur Auflragsverarbeitung gemaft Art. 28 Abs. 3 DS-GVO, die technischen
und organisatorischen Malnahmen des Auftragnehmers gemafi Art. 32 DS-GVO
sowie die Richtlinie zur Durchilihrung von Fernwartungen mittels VPN Zugang gemal
Art. 28 DS-GVO wurden nicht vorgelegt.

Protokollanmerkung: Vertragsentwurf ist bei der KSM beauftragt.

P3 Die Bestellung des GDSB sowie des stellvertretenden DSB wurden nicht vargeleat,
Es ist davon auszugehen, dass nach den vorliegenden Dokumenten derzeit der
Datenschutzbeauftragte des Amtes Stralendorf, Bestellurkunde vom 19.11.2002, als
Datenschutzbeauftragter des Amtes Stralendorf eingesetzt ist, was der vertraglichen
Situation widerspricht, Dieser Zustand Ist urgehend zu andern.

Protokolisnmerkung: tm Prifungszeitraum war der ZV eGov M-V fiir den Datenschutz zustindig.
Person muss benannt werden, auch wenn sie beim IT-Dienstlelster beschiftigt ist.

P4 Ein effizienter und effektiver Datenschitz liegt derzeit in der Amtsverwaltung
Stratendorf nicht vor.

Protokollanmerkung: Verbesserung wird durch Mitgliedschaft in der KSM ASR angestrebt.

P5 Burordume waren nicht verschlossen, nicht beaufsichtiot und EDV-Arbeltsplétze frei
zuganglich. Es wurde gegen die DA Nr. 3 zur Regelung des Einsatres der
Informationstechnik und zum Datenschutz im Amt Stralendorf vom 30.04.2018
verstollen, Der Grundsatz der Vertraulichkeit wurde nicht beachtet.

Protokollanmerkung: Es wurde bereits eine Datenschutzschulung durch den neuen DSB
durchgefihrt, zeltnah Ist ine Begehung vorgesehen,




P& Die DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum
Datenschutz im Amt Strajendorf vorn 30.04.2018 entspricht nicht den Regelungen der
DS-GVO. Des Weiteren ist die Anpassung an den heutigen |T-Einsatz vorzunehmen:.

Protokellanmerkung; wird angepasst

P7 Ein Benutzerkanzept fiir die IT-Systeme des Amtes Stralendorf lag nicht vor.

P8 Die in der DA Nr. 3 zur Regelung des Einsatzes der Informationstechnik und zum
Datenschutz im Amt Stralendorf vom 30.04,2018 festgelegten Passwortrichtlinien
wurden nicht kensequent angewendet. Der Grundsatz der Vertraulichkeit wurde nicht
heachtat.

Protokollanmerkung: P 7 und P 8 erledigt sich durch KSM

P9 Ein Management fir Informationssicherheit -~ ISMS fehit.
Protokolianmerkung: Konzept wird inzwischen konkret auch durch EGovG M-V gefordert.

P10  Der Serverraum/ IT-Technikraum wurde nicht als geschlossener Sicherheitsbereich
installiert.

P11 Die Verfahrensdokumentation fiir das Rechnungswesen ist unvollsténdig.

P12  Fir das eingesetzte Betriebssystem Microsoft Windows 7 endete der erweiterte
Support durch den Hersteller am 14.01.2020, Die Sicherheitsliicken sind zeitnah
durch den Umstieg auf ein aktuelles Betriebssystem zu schlieften.

Protokollanmerkung: Wird derzeit terminbasiert umgesetzt.

P13 Fir Fachanwendungen, die finanzrelevante Geschiftsabldufe elaktronisch abbitden,
lagen seit Einflhrung der Doppik keine Freigaben gemaR § 12 Abs. 1 GemKVO-
Dappik M-V vor.

Protokollanmerkung: Muster fiir eine Freigabe nach § 59 KV M-V, § 28 GemHVO-Doppik M-V, § 12

GemKVO-Doppik M-V und der D5-GVO wird zur Verfligung gestellt,

P14  Die ordnungsgemaie fachliche Vorabpriifung wurde nicht durchgefiihrt.

Protokollanmerkung: Es wird empfohlen im Verbund der KSM den EDV-Katalog des Landkreises fiir
die Vorabprilfung des Rechnungswesens H&H zu nutzen.

P15  Das Verzeichnis von Verarbeitungstétigkeiten gemal Art. 30 DS-GVO sowie die
Anlage technische und organisatorische Maftnahmen geman Art. 32 Abs, 1 DS-GVO
2um Verzeichnis von Verarbeitungstatigkeiten fehlen.

Protakollanmerkung: muss von KSM abgefordert werden.

P18  Die Datenschutz-Folgenabschitzung fitr die Finanzanwendung ,H&H profoppik”
gemdn Art, 36 DS-GVO fehit.

Pratokollanmerkung: kann von der KSM Gbarnommen werden.

P17  Ein Benutzerkonzept fiir das Rechnungswesen war zum Zeitpunkt der Priifung nicht
in Kraft. Dassen ungeachtet wurden Benufzerrechte eingerichtet und produktiv
umgesetxt,

P 18  Eine Funktionstrennung ist derzeit nicht realisiert.



Protokollanmerkung: wird zukiinftig durch in KSM realislert

P18  Aus der Finanzdienstanweisung zur Organisation des Rechnungswesens vom
01.01.2018 in der Fassung vom 12.04.2018 konnten keine Festlegungen {iber den
Umgang mit elektronisch eingehenden origindren Rechnungsbelegen im PDF-Format
und der Rechnungsverarbeitung entnommen werden.

P20  Eswurde gegen die Finanzdienstanweisung zur Organisation des Rechnungswesens
vom (1.01.2018 in der Fassung vom 12.04.2018 verstoRen. Die DA zur Organisation
des Rechnungswesens ist entsprechend zu &ndern.

Protokollanmerkung: wird gesndert.

P21 Es lag seit Doppik-Einflhrung keine haushaltsrechtiche Freigabe fiir das
Rechnungswesen gemalk § 59 Abs. 2 KV M-V vor.

Protokollanmerkung: siehe P 13

gaz. Dittmann/Golnik






